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Program szkolenia:
Kubernetes - bezpieczenstwo platformy i
kontenerow

Informacje:

Nazwa: Kubernetes - bezpieczenstwo platformy i konteneréw

Kod: sec-kuber

Kategoria: Narzedzia

Odbiorcy: developerzy, architekci, DevOps

Czas trwania: 2 dni

Forma: 50% wyktady / 50% warsztaty

Kubernetes doskonale sprawdza sie jako docelowe miejsce do uruchamiania mikroserwiséw, ale czesto
tez stuzy jako uniwersalna platforma do budowania ztozonych systemdw. To szkolenie porusza
najwazniejsze tematy zwigzane z bezpieczenstwem samej patformy oraz aplikacji na niej
uruchamianych. Uczestnicy zapoznajg sie z modelem RBAC, mozliwosciami zwigzanymi z ograniczeniami
dziatania konteneréw, wewnerznego firewalla (NetworkPolicy) do zapewnienia bezpiecznego dostepu do
danych poufnych aplikacji. Szkolenie ma charakter warsztatu, gdzie uczestnicy w praktyce wdrozg
zdobyta wiedze na praktycznych przykfadach.

Ze wzgledu na charakter praktyczny wymagane jest, aby uczestnicy:

® znali podstawy dziatania Kubernetesa

® poruszali sie swobodnie w linuksowym $rodowisku linii polecen

® byli zaznajomieni z typowymi narzedziami typu ssh, vim (lub inny edytor tekstu dostepny w
linuksie)

Zalety szkolenia:

Uczestnicy po szkoleniu beda:

® potrafili zwiekszy¢ bezpieczenstwo obrazéow konteneréw uruchamianych na platformie

® znali zasade dziatania kontroli dostepu do zasobdéw klastra na podstawie rél (RBAC - Role Based
Access Control)

® potrafili utworzy¢ wtasna role dla uzytkownika i aplikacji

® potrafili ograniczy¢ ruch miedzy aplikacjami wewnatrz klastra oraz ruch wchodzacy i wychodzacy
poza
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Szczegotowy program:

1. Jak dziataja “pod spodem” kontenery w Kubernetes

2. Hardening obrazéw (container image)

3. Least privilege - ograniczenie uprawnien konteneréw

5. Skanowanie pod katem bezpieczenstwa obrazéw i plikéw konfiguracyjnych

9. Nadawanie rol uzytkownikom i kontom serwisowym

10. Tworzenie wlasnych rél RBAC

11. Ograniczanie ruchu sieciowego Podow za pomoca Network Policy

12. Podejscie Multi-tenant

13. Jak bezpiecznie opublikowa¢ aplikacje na zewnatrz klastra
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