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Program szkolenia:
Bezpieczenstwo serwisow ASP.NET Web
API

Informacje:

Nazwa: Bezpieczenstwo serwisé6w ASP.NET Web API

Kod: NET-WebAPI

Kategoria: .NET

Grupa docelowa: developerzy

Czas trwania: 2 dni

Forma: 50% wyktady / 50% warsztaty

Zaimplementowate$ doskonate API zgodne z filozofig REST i chciatbys je zabezpieczy¢ przed dostepem
niepowotanych uzytkownikow, ale nie wiesz od czego zaczac? Ten kurs wprowadzi Cie w podstawy
budowy bezpiecznych serwiséw REST z wykorzystaniem biblioteki ASP.NET Web API.

Program szkolenia ktadzie szczegdlny nacisk na najwazniejsze zagadnienia zwigzane z uwierzytelnianiem
i autoryzacja klientéw i uzytkownikéw Twojego API.

Szkolenie jest przeznaczone dla projektantéw i programistéw tworzacych serwisy REST i aplikacje SPA.

Zalety szkolenia:

® Bezpieczenstwo serwisdw REST w ASP.NET Web API
® Nacisk na nowoczesne aplikacje Webowe (SPA)
® Praktyczne gotowe do zastosowania wskazowki
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Szczegotowy program:

1. Bezpieczenstwo protokotu HTTP - bronimy sie przed atakiem poprzez siec

1.1. Sie¢ jako wektor ataku
1.1.1. Modyfikujemy zadania HTTP za pomoca serwera proxy
1.2. Bezpieczenstwo w warstwie transportowej
1.3. Certyfikaty X.509
1.4. Protokdt SSL
2.1. Potok przetwarzania OWIN
2.2. Filtr uwierzytelniajacy

2.3. Filtr autoryzujacy

3. Podstawowe tryby uwierzytelniania - bronimy sie przed obcymi uzytkownikami

3.1. Windows Authentication

3.1.1. Studium przypadku: aplikacja Webowa w firmowym intranecie

3.2. Basic Authentication

3.2.1. Studium przypadku: aplikacja Webowa w Internecie

3.2.2. Problemy z mechanizmem Basic Authentication

3.3. Sprawdzamy tozsamosc klienta na podstawie jego certyfikatu X.509

3.3.1. Studium przypadku: integracja systemdéw w korporacji

4. Single Page Applications -- implementujemy logowanie poprzez konto Google

4.1. Czy uzytkownik na pewno potrzebuje konta w naszym systemie?

4.2. Bezpieczne logowanie uzytkownika krok po kroku

4.2.1. Wiqczamy SSL

4.2.2. Rejestrujemy nasza aplikacje w konsoli deweloperskiej Google
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4.2.3. Konfigurujemy naszg aplikacje

4.2.4. Gotowe!

5. Autoryzacja - bronimy sie przed naduzywaniem uprawnien przez znanych

uzytkownikow

5.1. Klient czy uzytkownik?

5.2. Atrybut [Authorize] i [AllowAnonymous]

5.3. Implementujemy wtasng logike autoryzacji
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