Wprowadzenie do zagadnienia Podpisu Cyfrowego
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Wstep

Podpis jest recznym zapisem imienia i nazwiska osoby, przez ktérg zostat
ztozony. Bywa on stylizowany lub zastepowany innym sobolem lub znakiem.
Podpis jest dowodem tozsamosci i woli osoby skfadajacej go - jest swego
rodzaju pieczecia.

W dobie informacji elektronicznej zachodzi potrzeba zmiany podejscia do
problemu sygnowania tresci. Prawo unijne (dyrektywa 1999/93/EC) wyrdznia
trzy rodzaje podpisu elektronicznego:

e podpis elektroniczny - deklaracja tozsamosci autora ztozona pod
dokumentem elektronicznym (np.: podpis pod emailem, skan podpisu
odrecznego).

e zaawansowany (bezpieczny) podpis elektroniczny - jednoznacznie i w
sposoOb trudny do sfatszowania (poprzez zastosowanie kryptografii)
zwigzany z dokumentem oraz autorem. Umozliwia on identyfikacje
autora oraz zabezpiecza dokument przed jakakolwiek zmiang.

e kwalifikowany podpis elektroniczny - podpis zaawansowany, ztozony przy
pomocy certyfikatu kwalifikowanego oraz z uzyciem bezpiecznego
urzgdzenia do sktadania podpisu.

W praktyce dwie ostatnie kategorie odnoszg sie do wiekszosci systemow
tradycyjnie nazywanych podpisem elektronicznym dlatego niniejszy artykut
bedzie probg wprowadzenia do tematu ogdlnie pojetego bezpiecznego podpisu
cyfrowego (zwanego dalej po prostu podpisem cyfrowym lub podpisem
elektronicznym).

Istotng cechg podpisu cyfrowego, ktora daje mu niebagatelng przewage na
podpisem klasycznym, jest to, ze zabezpiecza on podpisany dokument przed
zmiang - to znaczy, ze jezeli nastgpi jakakolwiek zmiana, wowczas bedzie to
widoczne podczas weryfikacji podpisu. Réwniez podejscie do problemu
identyfikacji autora jest zgota odmienne. Zastosowanie podpisu cyfrowego
gwarantuje rowniez niemoznos$¢ zaprzeczenia przez nadawce wystania
wiadomosc¢ o otrzymanej tresci. Aby przedstawi¢ wymienione zagadnienia
zaczniemy od wprowadzenia do kryptografii oraz przyblizenia idei kluczy
asymetrycznych (zwanych potocznie prywatnym i publicznym). Chociaz u
podstaw tych zagadnien lezy dosy¢ zaawansowana matematyka, to prosze nie
obawia¢ - wprowadzenie bedzie bezbolesne gdyz matematyke pominiemy w
naszych rozwazaniach.

Wprowadzenie do kryptografii

Podstawg klasycznej kryptografii jest algorytm, czyli zestaw relatywnie



skomplikowanych operacji, ktérym poddaje sie wiadomos¢ po to aby stworzyc¢
jej bezpieczng postac - szyfrogram (wiadomos$¢ w postaci zaszyfrowanej).
Odbiorca szyfrogramu musi zna¢ algorytm jakim zostat zastosowany podczas
szyfrowania po to aby méc odszyfrowac wiadomos¢. Bezpieczenstwo takiego
podejscia opiera sie na zatozeniu, ze agresor nie jest w stanie rozwiktac
algorytmu. Jednak jak pokazuje historia nie jest to zatozenie, na ktorym
mozna polegac. Po ztamaniu algorytmu staje sie on bezuzyteczny.

Nowoczesne podejscie do kryptografii jest zgota odmienne i zaktada wrecz, ze
algorytm jest powszechnie znany. Bezpieczenstwo szyfrogramu jest
zapewnione dzieki zastosowaniu tajnego klucza. Klucz jest to pewien ciag
znakow (w szczegolnosci liczba), ktory jest uzywany do tego, aby przy pomocy
zawitych operacji matematycznych przeksztatci¢ wiadomos¢ w szyfrogram.
Zatem algorytm jako danych wejsciowych potrzebuje oprécz samej wiadomosci
rowniez klucza. Przy pomocy tegoz samego klucza mozemy przeksztat¢
szyfrogram do postaci jawnej, czyli odszyfrowanej. Oczywiscie pojawia sie
problem: co zrobi¢ z samym kluczem? Przeciez jezeli Alicja chce wystac
szyfrogram do swego przyjaciela Bartka, wowczas musi réwniez przesta¢ mu
klucz, po to aby mdgt on odszyfrowac¢ dokument. Jak zatem zabezpieczyé sam
klucz?

Na szczescie istniejg pewne przeksztatcenia matematyczne, ktére zamieniajgq
wiadomos¢ w szyfrogram przy pomocy jednego klucza, natomiast rozkodowujg
tenze szyfrogram do postaci jawnej przy pomocy innego klucza. Mamy zatem
do czynienia z parg kluczy, z ktérych jeden nazywamy prywatnym a drugi
publicznym. Klucz prywatny to taki, ktéry jest znany jedynie jego witascicielowi
i w szeroko pojetym interesie wiasciciela jest nieujawnianie klucza. Natomiast
klucz publiczny jest publiczny w dostownym znaczeniu tego stowa.

Oto praktyczny przykifad ilustrujacy zastosowanie par kluczy do szyfrowania i
deszyfrowania: Zatézmy, ze Alicja chce wysta¢ poufng wiadomosé do Bartka.
Bartek posiada pare swych kluczy: prywatny - znany tylko sobie oraz publiczny
- powszechnie znany. Scenariusz wyglgda nastepujaco:

1. Alicja pobiera publiczny klucz Bartka
2. Alicja uzywa publicznego klucza Bartka do zaszyfrowania wiadomosci.

3. Alicja wysyta do Bartka zaszyfrowang wiadomos¢ (moze to zrobié bez
obaw, gdyz do jej odszyfrowania potrzeba drugiego klucza z pary)

4. Bartek jako jedyny posiadacz drugiego klucza z pary (przynajmniej ma
taka nadzieje) rozkodowuje szyfrogram przy pomocy swego prywatnego
klucza

Wielu czytelnikdw zastanawia sie czy szyfrowanie jest aby na pewno
bezpieczne. Czy do odkodowania wiadomosci nie wystarczy ten sam klucz
(publiczny), ktéry zostat zastosowany do jej zakodowania. Na wstepie
obiecatem, ze bedziemy unika¢ zaawansowanej matematyki, dlatego
zainteresowanych odsytam do zgtebienia zagadnienia faktoryzacji liczb oraz
krzywych eliptycznych w ciele liczb pierwszych.



Idea podpisu cyfrowego

Mamy za sobg juz wstep do kryptografii asymetrycznej (stosujacej dwa klucze)
i mam nadzieje, ze przynajmniej intuicyjnie czujemy czym jest klucz i do czego
stuzy. Stad juz zaledwie jeden krok do zrozumienia idei podpisu cyfrowego,
wystarczy jedynie odwrdci¢ zastosowanie kluczy. Zacznijmy od przykfadowego
scenariusza tworzenia podpisu cyfrowego:

1. Alicja chce podpisa¢ pewien dokument i posiada pare kluczy.

2. Alicja szyfruje swdj dokument przy pomocy swego klucza prywatnego
tworzgc w ten sposdb podpis.

3. Alicja dotgcza do oryginalnego dokumentu podpis (dokument
zaszyfrowany).

Oto jak wyglada scenariusz weryfikacji podpisu:

1. Bartek jest w posiadaniu podpisanego rzekomo przez Alicje dokumentu i
chce sprawdzi¢ czy aby na pewno ona jest jego autorem oraz czy
dokument nie zostat zmodyfikowany po dokonaniu podpisu

2. Bartek pozyskuje klucz publiczny Alicji

3. Bartek rozkodowuje przy pomocy klucza podpis dokumentu, uzyskujac w
ten sposdéb wersje dokumentu z momentu ztozenia podpisu

4. Bartek porownuje rozkodowany podpis z dokumentem, ktéry weryfikuje

Przeanalizujmy teraz idee podpisu sSledzac kolejne kroki. Alicja generujac
podpis po prostu szyfruje dokument swym prywatnym kluczem. Natomiast
kazdy, kto chce zweryfikowacé podpis uzywa jej klucza publicznego. Dzieki temu
mamy pewnos¢ co do autora, poniewaz gdyby Celina chciata podszy¢ sie pod
Alicje to podpis wygenerowany przy pomocy jakiegos$ klucza Celiny nie
rozkodowatby sie kluczem publicznym Alicji. Mamy réwniez pewnos¢, ze tresc
dokumentu nie zostata zmieniona, poniewaz po rozkodowaniu podpisu
otrzymujemy posta¢ dokumentu z chwili gdy podpis nastgpit i mozemy jg
porownac z obecng postacig dokumentu.

Uwazny czytelnik zauwazy oczywiscie, ze podpis w tej formie powodowatby
zawsze znaczne zwiekszenie objetosci dokumentu. Z tego powodu oraz z uwagi
na kwestie wydajnosci rzeczywiste realizacje przebiegajg z drobng
modyfikacjg. Podczas tworzenia podpisu tworzy sie tak zwany skrét tresci
dokumentu, czyli swego rodzaju , odcisk palca” dokumentu. Dopiero tenze
skrét jest podpisywany, a podpis dotgczany do dokumentu.

Potrzeba certyfikacji

Zastosowanie klucza publicznego sprawia jednak pewne problemy. Osoba
otrzymujaca klucz publiczny nie jest w stanie stwierdzi¢ na podstawie samego
klucza , czy jest on w ogdle kluczem publicznym ani czy klucz ten zostat
wykorzystany zgodnie z intencjg jego wiasciciela oraz kto tak na prawde jest
jego witascicielem. W celu rozwigzania powyzszych problemdéw opracowano
koncepcje nazw wyrodzniajacych oraz przenoszacych ich certyfikatow. Nazwy
wyrézniajace to po prostu pewne ustalone atrybuty niosgce informacje o
wiascicielu klucza. Natomiast zagadnienie certyfikatow jest nieco szersze i



jemu poswiecimy dalszg czesc¢ artykutu.

Mechanizm certyfikacji pozwala na poswiadczenie faktu, iz pewien klucz
publiczny jest powigzany z jego wtascicielem. Certyfikat jest po prostu
dokumentem elektronicznym, ktéry zawiera klucz publiczny i wspomniane juz
atrybuty witasciciela tegoz klucza (nazwy wyrodzniajace). Idea certyfikacji
zaktada istnienie zaufanej strony trzeciej — wystawcy certyfikatu. Wystawca
certyfikatow (zwany ,centrum certyfikacji”) tworzy listy podmiotéw, ktore sobie
ufaja. Rozwazmy nastepujacy przyktad: Alicja zaktada centrum certyfikacji,
Alicja ufa Bartkowi, Bartek ufa Celinie. Mamy wowczas tancuch: A -> B -> C.
Alicja oraz Celina nie znajq sie osobiscie, jednak poprzez potaczenie z
zaufanym przez nie Bartkiem tworzg tancuch zaufania. Mechanizm certyfikacji
polega na tym, ze Alicja podpisuje swym kluczem prywatnym certyfikat Bartka
a Bartek podpisuje swym kluczem prywatnym certyfikat Celiny itd. Zatem gdy
kto$ chce zweryfikowac klucz publiczny Celiny, wéwczas musi przejs¢ po
drzewie certyfikatdw az do Alicji i kolejno weryfikowaé napotkane certyfikaty .
Oczywiscie ma to sens gdy osoba weryfikujgca ufa centrum, czyli Alicji.

Jak zatem widzimy koncepcja certyfikatow jest dosy¢ prosta. Weryfikacja
klucza i autora polega na zweryfikowaniu opisujgcego je certyfikatu. To z kolei
polega na hierarchicznym weryfikowaniu w gore po drzewie zaufania az do
centrum certyfikacji, ktore to ze swej definicji jest zaufane i dba o weryfikacje
swych klientow.

Zakonczenie

Podpis cyfrowy jest wygodnym i pewnym sposobem zapewniania
bezpieczenstwa dokumentow. WykazaliSmy, ze jego stosowanie gwarantuje:

e autentycznos¢ - pewnosc¢ co do autora dokumentu,

e niezaprzeczalnos¢ - polegajacg na tym, ze nadawca nie moze wyprzec
sie wystania wiadomosci,

e integralnos¢ - pewnosci, ze wiadomos¢ nie zostata zmodyfikowana po
ztozeniu podpisu.

Mechanizm podpisu cyfrowego opiera sie na koncepcji dwoch kluczy (ciggow
znakdéw) pozwalajacych ich posiadaczowi na uzyskanie wspomnianych trzech
atrybutéw bezpieczenstwa. Koncepcja podpisu cyfrowego jest uzupetniona
przez koncepcje certyfikacji, zapewniajacq wygodny sposob weryfikacji kluczy i
ich witascicieli dzieki tancuchom zaufania.

Niniejszy artykut miat na celu wprowadzenie do zagadnienia podpisu
cyfrowego, poprzez ukazanie jego dosyc¢ abstrakcyjnej idei. Czytelnikow,
ktérych zainteresowat praktyczny aspekt wykorzystania podpisu cyfrowego
wraz z jego technicznymi aspektami zachecam do zapoznania sie z trescig
artykutu <<tytut drugiego artykutu, strona>> traktujgcego o wykorzystaniu
kart chipowych do podpisywania i przechowywania dokumentéw medycznych.
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